
Seguridad Informatica

en Empresas Productivas

Al impiementar una solution de seguridad informatica

en una organization, los pilares estratigicos son

confidencialidad, disponibilidad e integridad.

Asimismo, se dehen considerar los activos a proteger,

los riesgos a enfrentary las posibles soluciones que se

pueden impiementar.

Tres son los factores que hay

que considerar a la hora tie abordar

cl tema de la seguridad en una com-

pafifa: Confidencialidad, es decir.

qua la information contenida en sus

sistemas solo sea accedida por las

personas sutorizadas; Disponibili

dad, loquesignilica que debencxisiir

planes de contingeneia que permiian

que un negocio siga fimcionando, a

pesar de la existeocia de eventuales

interrapciones en el servicio; e In

tegridad, que se traduce en que la

informacion a la que el usuario esta

accediendo sea la eorrecta y que no

liaya sido intervenida.

Asimismo. otro desafio consiste en

definir cualcs son los aelivos im-

portantes que se deben proteger, lo

que dependera dc la naluraleza de

cada organization. En esle senlido.

la seguridad esla muy relacionada

con administrar los riesgos que

sean identificados, los que pueden

o no concretarse. Si ellos ocurren.

se debe determinar euales seran sus

impactOS en el negocio. Al respec-

to. pneden exislir variables que se

CQQCreten, pero que no causen ma

yor dafio. En cambio. oiras pueden

generar consecuencias profundas en

una eompania. Y es, justameiite, en

ellas donde se deben concentrar los

mayores esluerzos.

Alermmerarlos riesgos ydelerminar

los mas imporiaiiles, se deben tener

en cuenla Ires ambitos: Personas,

Procesos y Tecnologias. En el ambito

dc las Personas, las tecnologias en

general(como lavideovigilanciay el

control del acceso de los individuos)

apunlanacontrolaryvigilardetenni-

nados seciores de una organizacion.

Pero. ademas de preoeuparse de sus

tarcas evidentes, se debe hacer un

fuerte liincapic en emplear estas so

luciones para potenciarel negocio de

susclienles.porejemplo.uniendolas

a oiros sisiemas para obtener una mi-

rada mas eompleta a la informacion.

Procesos y Tecnologias

En cl ambito de los procesos, las

soluciones deben estar orieniadas a

controlar las numerosas actividades

que conlbrman cl negocio de una

empreBa, las que -por lo general- se

encuentran montadas sobre diversos

sistemas que permiten monitorear

las acciones dc cada usuario. Si

cxternamentc se pudiesen consoli-

dar todos esos datos en una unidad

de almacenamiento y se aplicaran

ciettaa teglas de analisis. se podria

obtener informacion muy \aliosa

para mejorar la gestion de dicho

negocio.

En rebcion a las lecnologias, hoy

esla lodo soportado sobre redes

IP. por lo que resulla vital que esta

infraeslructura tenga permanente

disponibilidad. En eslc ambito, se

debe usarunenfoquc que eompiende

cualro elapas (dalos. aplicaciones,

IrUDUSTRlA Noviembre 2011



equipamiento y redes), para las

cualea existen diversas tecnologfas

que praveen seguridad.

En cl caso do las redes, la oterta

es baslante aniplia. En seguridad

perimetral. estan his soluciones de

firewall que permiten dar proleccion

a las ftonteras de una empresa para

evilarel aeceso indebido a troves de

las reiies. Sin embargo, conui esto no

es suficiente. ae liace necesario eontar

con solueioncs mas potentes conin

son los IPS (Intrusion Prevention

System), disposilivos que examinan

todo el trafico que pasa por una red,

deteniendo aquello que pueda ser

peligroso.

Adenias, cuando se trata de hacer

actualizaciones a los servidores de

una empresa. esle tipo de solucione.s

eviia interrumpir el funcionamien-

to de esas maquinas, ya que los

denominadoa parches se ponen tie

manera virtual en los IPS. Otros de

sus beneflcios son las restricciones

de acceso de los usuarios a silios que

evenlualmenle yeneren dano y la li-

mitacion del uso del anclio de banda

en favor deaquellas aplicacionesque

son claves para la empresa.

No obstante. cabe recordar que. una

vez hnplementado un sislema de se

guridad, esl;i el desafiodemantenerlo

aclualizadocneltiempo.porquecada

dia surgen nucvas amtrnazas. •

Por Nibaldo Foix, Gerenie de

Ingcnieria y Opcraciones tie

Teknos.

www.teknos.cl

25

CHNT 5NI RCC

Calidad, Seguridad, Confianza

■i Apararos de Alia y Baja Tension

Equipos de Distribution de Energio

tonladoies e Inslrumentos de medido

Aulomalizacion Industrial

■ At(csmios para cablcado

■ Attesorios para Aulninatization

Interruptores

Corle al Alre

i,

Interruptores

Caja Moldeada

Contactores, Reles Banco

Condensadores

Prcductos Ricl DIN Control Limites de Carrera

I

Until ii-1.

Industrials

il

ROLEC S.A.

Av.Panamericana Norte Km IS 1/2 Lampa Santiago Chile

Tel.:02 - 610 80 00 Fax: 02 - 747 13 22

Email: csc@rolec.cl

En Electricidad flnsdn 1939


